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Flag Bits
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Uso de arboles de Merkle

• Crear y verificar una prueba de inclusión
• I.e. quiero una prueba compacta que uno o más datos 

pertenecen al árbol de Merkle con cierta raíz

• Importante: se pueden dar pruebas para múltiples datos

• Recordatorio: todo que vive en un árbol de Merkle es un hash



online.ing.puc.cl

¿Cómo se ve una prueba?

Imagen de Jimmy Song: https://github.com/jimmysong/programmingbitcoin/blob/master/ch11.asciidoc
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¿Cómo se ve una prueba?
Quiero una prueba de que: 

- H(K) y H(N) pertenecen

- Al árbol con raíz H(A-P)

Necesito hashes azules:

- H(L) para computar H(KL)

- H(M) para H(MN)

- H(OP) para H(MNOP)

- H(IJ) para H(IJKL)

- H(A-H) para la raíz

¿Esto basta?

También necesito: posición de cada hash azul/verde en el árbol!!!

¿Cómo consigo esto?
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¿Cómo se ve una prueba?
Quiero una prueba de que: 

- H(K) y H(N) pertenecen

- Al árbol con raíz H(A-P)

Necesito hashes azules:

- H(L) para computar H(KL)

- H(M) para H(MN)

- H(OP) para H(MNOP)

- H(IJ) para H(IJKL)

- H(A-H) para la raíz

¿Esto basta?

También necesito: posición de cada hash azul/verde en el árbol!!!

Lo último: numero de hojas!

OK, DFS!

¿Algo más?
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¿Qué uno hace en Bitcoin?

• Prueba que hashesOfInterest pertenecen a árbol de Merkle con raíz Mroot:
1) Número de hojas de árbol de Mroot
2) Hashes que me faltan para reconstruir la raíz
3) Posición de estos hashes en el árbol (usando DFS)
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¿Qué uno hace en Bitcoin?

• Prueba que h pertenece a árbol de Merkle con la raíz Mroot:
1) Número de hojas de árbol de Mroot
2) Hashes que me faltan para reconstruir la raíz
3) Posición de estos hashes en el árbol (usando DFS) 

• ¿Como se representa esta información?

• Con una lista de bits!!!

• Flag Bits
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Flag Bits

Prueba = (nrHojas, listaDeHashes, flagBits) para hashesOfInterest

• Reglas de flagBits:
1. Si el hash del nodo que estamos procesando aparece en 

listaDeHashes, el bit es igual a 0
2. Si el nodo es un nodo interno (no hoja), y su valor se tiene que 

calcular, el bit es igual a 1
3. Si el nodo es una hoja que aparece en hashesOfInterest, entonces 

el bit es igual a 1, y este hash aparece en listaDeHashes
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Reglas de flagBits
Hay que calcular 

el hash! 

Bit = 1
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Reglas de flagBitsNecesito este hash para 

mi prueba!

Bit = 0

Hash en listaDeHashes



online.ing.puc.cl

Reglas de flagBits
¿Pa que voy a pescar 

este subárbol si ya 

conozco la raíz?
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Reglas de flagBits
H(K) me interesa

Bit = 1

H(K) en listaDeHashes
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Reglas de flagBits
flagBits me dicen:

• Uso DFS (nondo, izquierda, derecha)

• Si tengo 0 no necesito bajar a este 

subárbol

• Si tengo 1 y no soy hoja parseo el 

subarbol

• Si soy hoja necesito el hash

• flagBits pescan solo los nodos

necesarios para hacer la prueba!

• Y pasan por estos nodos DFS!
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Reglas de flagBits
flagBits para este árbol:

• 1 – raíz

• 0 – H(ABCDEFGH)

• 1 – H(IJKLMNOP) 

• 1 – H(IJKL)

• 0 – H(IJ)

• 1 – H(KL)

• 1 – H(K)

• 0 – H(L)

• 1 – H(MNOP)

• 1 – H(MN)

• 0 – H(M)

• 1 – H(N)

• 0 – H(OP)
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¿Cómo hacer DFS usando flagBits?
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Prueba = (nrHojas, listaDeHashes, flagBits) 
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¿Cómo hacer DFS usando flagBits?

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]

Bit = 1 y es hoja

h = listaDeHashes.pop0)

return h

Prueba = (nrHojas, listaDeHashes, flagBits) 
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¿Cómo hacer DFS usando flagBits?
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¿Cómo hacer DFS usando flagBits?

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]

Prueba = (nrHojas, listaDeHashes, flagBits) 
Bit = 1 y es una hoja

h = listaDeHashes.pop(0)

return h
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¿Cómo hacer DFS usando flagBits?

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]

Prueba = (nrHojas, listaDeHashes, flagBits) Podemos computar la 

raíz
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¿Cómo hacer DFS usando flagBits?

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]

Prueba = (nrHojas, listaDeHashes, flagBits) Si el hash es igual a 

nuestro raíz todo bien! 
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¿Cómo hacer DFS usando flagBits?

flagBits = [1,0,1,1,0,1,1,0,1,1,0,1,0]

Prueba = (nrHojas, listaDeHashes, flagBits) Si el hash es igual a 

nuestro raíz todo bien! 

Acuérdense!

Yo tengo merkleRoot

Quiero prueba que H(K) y H(L)

Están en el árbol con esta raíz



online.ing.puc.cl

Practice time!

• Ahor hay que implementar todo esto!
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