
Red de Bitcoin

Implementación



Bitcoin network

La única referencia que realmente necesitan:

https://en.bitcoin.it/wiki/Protocol_documentation

Todo explicado bien sencillo

Pero vamos paso a paso

https://en.bitcoin.it/wiki/Protocol_documentation


Bitcoin network

Nodos de Bitcoin:
• Por detrás implementan la lógica de Bitcoin (transacciones, blockchain, proof

of work, direcciones de otros nodos)
• Forman una red p2p que propaga mensajes (gossip protocol)
• Nadie prohíbe que los mensajes se intercambian fuera de esta red!!!

Objetivo de esta clase:
• Implementar (parte de) la comunicación entre nodos (sean full, SPV, o usuarios 

singulares que en realidad no corren un nodo)



Un mensaje en la red de Bitcoin
Forma de todos los mensajes 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch10.asciidoc



Un mensaje en la red de Bitcoin
Forma de todos los mensajes 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch10.asciidoc

Magic (4 bytes):
- Dónde parte el mensaje

- Por si se corta la transmission

- Identifíca la red

- 0x0b110907 para testnet



Un mensaje en la red de Bitcoin
Forma de todos los mensajes 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch10.asciidoc

Command (12 bytes):
- e.g. 'block', 'header',…

- ASCII string

- https://en.bitcoin.it/wiki/Protocol_d

ocumentation



Un mensaje en la red de Bitcoin
Forma de todos los mensajes 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch10.asciidoc

Largo (4 bytes):
- Little-endian!



Un mensaje en la red de Bitcoin
Forma de todos los mensajes 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch10.asciidoc

Checksum (4 bytes):
- Hash256(payload)[:4]



Un mensaje en la red de Bitcoin
Forma de todos los mensajes 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch10.asciidoc

La carne!



Un mensaje en la red de Bitcoin
Implemenatación – clase que guarda los mensajes



Un mensaje en la red de Bitcoin
Implemenatación – clase que guarda los mensajes



Un mensaje en la red de Bitcoin
Implemenatación – clase que guarda los mensajes



Bitcoin network
Algunos comandos importantes 

Lo que implementaremos en esta clase:
• Version
• Verack
• GetHeaders
• Headers

En implementación:
• Para enviar un mensaje: necesito tener serialize
• Para procesar mensaje recibido: necesito tener parse



Bitcoin network
Version



Bitcoin network
Version

Version sirve para 

establecer la comunicación 

entre dos nodos!



Bitcoin network
Version¿Qué tipo de mensajes 

podemos intercambiar?



Bitcoin network
Version

¿Qué protocolo usa este 

nodo (segWit, Litecoin, 

BCH)?



Bitcoin network
Version

Qué tipo de cosas se 

necesitan para esta 

connexión



Bitcoin network
Version

¿Qué hora es?

Sirve para aceptar/rechazar 

bloques entre otros



Bitcoin network
VersionDirección a cual se 

mandan los mensajes



Bitcoin network
VersionDirección del nodo 

enviando los mensajes



Bitcoin network
VersionPara detectar si me estoy 

conectando a mi mismo



Bitcoin network
Version¿Qué software estoy 

usando? – var_str



Bitcoin network
Version

Es último bloque que tiene 

el nodo enviando el 

mensaje!



Bitcoin network
VersionFiltros de Bloom!



Bitcoin network
Version



Bitcoin network
Version

Solo 

mandaremos!



Bitcoin network
Verack

https://en.bitcoin.it/wiki/Protocol_documentation



Bitcoin network
Verack

https://en.bitcoin.it/wiki/Protocol_documentation

I.e. "OK"



Bitcoin network
Verack



Un nodo simple



Un nodo simple



Un nodo simple
Oing pong



Un nodo simple

Para simplificar las cosas, 

nuestra implementación es 

síncrona!

(i.e. mando mensaje y espero la 

respuesta)



Un nodo simple

Para simplificar las cosas, 

nuestra implementación es 

síncrona!

(i.e. mando mensaje y espero la 

respuesta)

Nodos de verdad se comunican 

de manera asíncrona!



Un nodo simple



Un nodo simple

Para emepezar



Un nodo simple
Conexión inicial

Necesito conocer la dirección 

de al menos un nodo!



Bitcoin network
Nodos SPV

Si soy un nodo SPV necesito el blockchain de headers!
• Version
• Verack
• GetHeaders
• Headers



Bitcoin network
GetHeaders

Con getheaders puedo pedir los headers (max 2000!)

Payload:



Bitcoin network
GetHeaders

Con getheaders puedo pedir los headers (max 2000!)

Payload:

En realidad, puedo partir desde 

más de un bloque (e.g. para 

forks)



Bitcoin network
GetHeaders

Con getheaders puedo pedir los headers (max 2000!)

Payload:

Si igual a 0, deberíamos recibir 

hasta los próximos 2000 bloques

Depende del nodo!



Bitcoin network
GetHeaders



Bitcoin network
headers

Respuesta a getheaders es headers

Payload:



Bitcoin network
headers

Respuesta a getheaders es headers

Payload:

Hay que definir como 

parsear esto!!!



Block headers

https://en.bitcoin.it/wiki/Protocol_documentation



Block headers

https://en.bitcoin.it/wiki/Protocol_documentation

Nuestra implementación 

verificara esto en el payload

de header message!



Block headers
En bytes 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch09.asciidoc



Block headers
En bytes 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch09.asciidoc



Block headers
En Python 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch09.asciidoc



Block headers
En Python 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch09.asciidoc



Block headers
En Python 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch09.asciidoc



Bitcoin network
headers

Respuesta a getheaders es headers

Payload:

Ahora sabemos como 

parsear esto!!!



Block headers
Recibiremos headers message



Block headers
Recibiremos headers message

Blockchain de headers



Block headers
Recibiremos headers message

Numero de headers



Block headers
Recibiremos headers message

Headers (lo guardaremos como 

objetos de la clase block)



Block headers
Recibiremos headers message

Número de transacciones tiene que 

ser 0!



Block headers
¿Cómo obtener primeros 2000 bloques? 



Block headers
¿Cómo obtener primeros 2000 bloques? 

Necesitamos el genesis block!



Block headers
¿Cómo obtener primeros 2000 bloques? 

Pido bloques!



Block headers
¿Cómo obtener primeros 2000 bloques? 

Espero recibir bloques



Proof of work

Permiten verificar si POW vale!

(no confundir con bits de Merkle tree)



Proof of work

¿Cómo validar si POW de un bloque está válido?
1. hash(header) < target
2. bits son correctos (según el ajuste de dificultad)



Proof of work

¿Cómo validar si POW de un bloque está válido?
1. hash(header) < target
2. bits son correctos (según el ajuste de dificultad)

Para computar el hash de un bloque 

necesito solo el header

(contiene el MerkleRoot)



Proof of work

¿Cómo validar si POW de un bloque está válido?
1. hash(header) < target
2. bits son correctos (según el ajuste de dificultad)

Ajuste de dificultad es determinista!

Todos los nodos lo pueden verificar!

Aquí se usa el timestamp de un bloque!



Proof of work

¿Cómo validar si POW de un bloque está válido?
1. hash(header) < target
2. bits son correctos (según el ajuste de dificultad)

Target se computa usando bits

(que salen en el block header)



Proof of work

¿Cómo validar si POW de un bloque está válido?
1. hash(header) < target
2. bits son correctos (según el ajuste de dificultad)

Target se computa usando bits

(que salen en el block header)



Proof of work
Target 

¿Cómo computar target?
• Usando bits = 4 bytes

bits son dos números distintos:
1. Byte 4 es el exponente: exp
2. Bytes 1,2,3 son el coeficiente: coeff (en Little-endian)

target = coeff ⋅ 256exp-3



Proof of work
Target 

target = coeff ⋅ 256exp-3

Función implementada en helper.py



Proof of work

¿Cómo validar si POW de un bloque está válido?
1. hash(header) < target
2. bits son correctos (según el ajuste de dificultad)



Proof of work



Proof of work

Block header ya 

contiene todo!!!



Proof of work



Proof of work



Proof of work

¿Cómo validar si POW de un bloque está válido?
1. hash(header) < target
2. bits son correctos (según el ajuste de dificultad)

¿Estamos resolviendo el puzzle correcto?



Proof of work
Ajuste de dificultad 

bits son correctos (según el ajuste de dificultad)
• Cada grupo de 2016 bloques en Bitcoin se llama difficulty adjustment period
• Target se ajusta según la siguiente formula:

time_diff = (timestamp del último bloque) – (timestamp del primer bloque)

new_target = prev_target ⋅time_diff/(2 semanas)



Proof of work
Ajuste de dificultad 

bits son correctos (según el ajuste de dificultad)
• Cada grupo de 2016 bloques en Bitcoin se llama difficulty adjustment period
• Target se ajusta según la siguiente formula:

time_diff = (timestamp del último bloque) – (timestamp del primer bloque)

new_target = prev_target ⋅time_diff/(2 semanas)

E.g. para el periodo bloques: 2017 hasta 4032

new_target se computa con la diferencia de 

los bloques 2016 y 1



Proof of work
Ajuste de dificultad 

bits son correctos (según el ajuste de dificultad)
• Cada grupo de 2016 bloques en Bitcoin se llama difficulty adjustment period
• Target se ajusta según la siguiente formula:

time_diff = (timestamp del último bloque) – (timestamp del primer bloque)

new_target = prev_target ⋅time_diff/(2 semanas)

E.g. para el periodo bloques: 2017 hasta 4032

Esto es el target para el periodo 1 - 2016



Proof of work
Ajuste de dificultad 

bits son correctos (según el ajuste de dificultad)
• Cada grupo de 2016 bloques en Bitcoin se llama difficulty adjustment period
• Target se ajusta según la siguiente formula:

time_diff = (timestamp del último bloque) – (timestamp del primer bloque)

new_target = prev_target ⋅time_diff/(2 semanas)

Nota:

Si time_diff>8 semanas se usa 8 semanas

Si time_diff<3.5 días se usa 3.5 días



Proof of work
Ajuste de dificultad 

bits son correctos (según el ajuste de dificultad)
• Cada grupo de 2016 bloques en Bitcoin se llama difficulty adjustment period
• Target se ajusta según la siguiente formula:

time_diff = (timestamp del último bloque) – (timestamp del primer bloque)

new_target = prev_target ⋅time_diff/(2 semanas)

Nota:

Otro one-off bug de Satoshi: la diferencia se 

ve entre bloques 2015 bloques aparte, 

entonces no 2 semanas!



Proof of work
Ajuste de dificultad 

Función implementada en helper.py



Proof of work
Ajuste de dificultad 

Función implementada en helper.py

Target de genesys block; nunca puede ser 

más fácil que esto!



Proof of work
Ajuste de dificultad 

Función implementada en helper.py



Proof of work

Con esto nuestra implementación puede descargar los block headers y verificar 
que todos cumplen el proof-of-work que corresponde a este bloque!

Como un ejercicio, pueden usar nuestra implementación para verificar esto!



Referencias

Leer:
• Programming Bitcoin, capítulos 9,10
• https://en.bitcoin.it/wiki/Protocol_documentation


