
Red de Bitcoin

Merkle Blocks y Filtros de Bloom



Bitcoin network

Las referencias que realmente necesitan:

https://en.bitcoin.it/wiki/Protocol_documentation

https://github.com/bitcoin/bips/blob/master/bip-0037.mediawiki
(también contiene solución de la tarea 1 ☺ )

https://en.bitcoin.it/wiki/Protocol_documentation
https://github.com/bitcoin/bips/blob/master/bip-0037.mediawiki


Bitcoin network

Un nodo SPV:
• Hace conexión con una mascarilla (en forma de Filtro de Bloom)
• Idea: recibir la prueba para las transacciones que pasan por el filtro

Objetivo de esta clase:
• "Instalar" un filtro de Bloom conectándose a un nodo
• Recibir pruebas de Merkle de las transacciones que nos interesan



Filtros de Bloom

https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch08.asciidoc
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Filtros de Bloom
Implementación

bloomfilter.py
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Tamaño en bytes

bloomfilter.py
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Tamaño de campo de bits

bloomfilter.py



Filtros de Bloom
Implementación

Cuantas funciones de 

hash usaremos

bloomfilter.py



Filtros de Bloom
Implementación

Parametro de la función de 

hash

bloomfilter.py



Filtros de Bloom
Implementación

Función de hash para Filtros de Bloom:
• Siempre se usa murmur3
• Una función que no es criptográficamente segura
• Pero si distribuye bien a los datos y es super rápida de computar

murmur3 toma un seed:
• i * 0xfba4c795 + tweak
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Función de hash para Filtros de Bloom:
• Siempre se usa murmur3
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Filtros de Bloom
Implementación

Función de hash para Filtros de Bloom:
• Siempre se usa murmur3
• Una función que no es criptográficamente segura
• Pero si distribuye bien a los datos y es super rápida de computar

murmur3 toma un seed:
• i * 0xfba4c795 + tweak

Un poco de entropía



Filtros de Bloom
murmur3

Implementada en helper.py



Filtros de Bloom
Agregar un dato



Un mensaje en la red de Bitcoin
Forma de todos los mensajes 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch10.asciidoc
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b'filterload'



Un mensaje en la red de Bitcoin
Forma de todos los mensajes 

https://github.com/jimmysong/programmingbitcoin/blob/master/ch10.asciidoc

Serialización de los contenidos del filtro



Filtros de Bloom
Payload de filterload

https://github.com/jimmysong/programmingbitcoin/blob/master/ch12.asciidoc



Filtros de Bloom
Payload de filterload

https://github.com/jimmysong/programmingbitcoin/blob/master/ch12.asciidoc

Bitfield del filtro

Formato: varint(largo) + bits_in_bytes



Filtros de Bloom
Payload de filterload

https://github.com/jimmysong/programmingbitcoin/blob/master/ch12.asciidoc

Numero de funciones de hash usadas

para este filtro



Filtros de Bloom
Payload de filterload

https://github.com/jimmysong/programmingbitcoin/blob/master/ch12.asciidoc

Tweak usado para este filtro



Filtros de Bloom
Payload de filterload

https://github.com/jimmysong/programmingbitcoin/blob/master/ch12.asciidoc

Flag que especifica cómo uno agrega 

un elemento al filtro



Filtros de Bloom
Agregar un dato



Filtros de Bloom
Agregar un dato

helper.py



Filtros de Bloom
En una conexión

spv.py



Pedir pruebas de Merkle
getdata

Un mensaje getdata con el payload:

https://github.com/jimmysong/programmingbitcoin/blob/master/ch12.asciidoc



Pedir pruebas de Merkle
getdata

Un mensaje getdata con el payload:

https://github.com/jimmysong/programmingbitcoin/blob/master/ch12.asciidoc

Cuántos?

Formato: varint



Pedir pruebas de Merkle
getdata

Un mensaje getdata con el payload:

https://github.com/jimmysong/programmingbitcoin/blob/master/ch12.asciidoc

Tipo de datos

3 = MerkleProof

(para las cosas filtradas por BF)



Pedir pruebas de Merkle
getdata

Un mensaje getdata con el payload:

https://github.com/jimmysong/programmingbitcoin/blob/master/ch12.asciidoc

Hash de la cosa que se pide



Pedir pruebas de Merkle
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spv.py



Pedir pruebas de Merkle
getdata

spv.py

¿Qué recibo como la 

respuesta?

merkleblock



Preba de Merkle
merkleblock

https://github.com/jimmysong/programmingbitcoin/blob/master/ch10.asciidoc



Preba de Merkle
merkleblock

merkleblock.py



Preba de Merkle
merkleblock

merkleblock.py

Es un mensaje

(como todas las cosas en BTC)



Preba de Merkle
merkleblock

merkleblock.py



Preba de Merkle
merkleblock

merkleblock.py

Para validar la prueba



Preba de Merkle
merkleblock

merkleblock.py

Para validar la prueba

¿Qué es esto?

Clase 6

(flag bits!!!)



Preba de Merkle
merkleblock

merkleblock.py



Preba de Merkle
merkleblock

merkleblock.py

Clase 6

…



Preba de Merkle
transacciones

Con getadata para MerkleProofs puedo recibir una transacción también:
• ¿Sirve nuestra implementación de Tx como para mandar un mensaje de red?

¡Obvio que sí!

Cada cosa se serializa/parsea como se manda por la red

Solo hay que agregar una palabra a nuestra implementación tx.py



Preba de Merkle
Transacciones - antes

tx.py



Preba de Merkle
Transacciones – como un mensaje

tx.py

It is really that easy!



Nodo SPV
filterload

spv.py



Nodo SPV
MerkleProofs

spv.py



Nodo SPV
Respuestas

spv.py



Nodo SPV
Respuestas

spv.py

Recibiremos:

-MerkleBlock

-Tx



Nodo SPV
Respuestas

spv.py

En caso de MerklBlock:

Hay que validar la 

prueba

Si nuestra dirección no está 

en este bloque la prueba 

tiene solo el MerkleRoot



Nodo SPV
Respuestas

spv.py

En caso de Tx



Nodo SPV
Respuestas

spv.py

Buscamos nuestra dirección

(Método address

implementado en script.py)



Bitcoin
Nuestra implementación 

Para correr un nodo:
• network.py – para mandar mensajes
• bloomfilter.py – para manejar filtros de Bloom en conexiones
• merkleblock.py – para manejar pruebas de merkle
• block.py – para manejar los headers y los bloques enteros
• tx.py – para manejar transacciones
• script.py – para procesar inputs/outputs de transacciones
• op.py – para procesar comandos de Script
• ecc.py – para criptografía
• helper.py – para funciones que faltan (coding/decoding)



Referencias

Leer:
• Programming Bitcoin, capítulos 11,12
• https://en.bitcoin.it/wiki/Protocol_documentation


