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Implementación
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¿Qué nos falta?
Ya que implementamos Tx

Para poder crear transacciones necesitamos poder:
• Crear/serializar scripts de Script!!!

Para poder validar transacciones necesitamos poder:
• Correr los scripts de Script!!!

La clase que viene lo implementaremos
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Scripts
Comandos

Dos tipos:
1. OP_CODES
2. Bytes (data)



Script
Op codes



Implementación de Op codes
OP_DUP, OP_VERIFY 

Siempre manipulan el stack!!!



Implementación de Op codes
OP_DUP, OP_VERIFY 



Implementación de Op codes
OP_DUP, OP_VERIFY 

Números son un poco raros 

en Script!



Implementación de Op codes
Números en Script



Implementación de Op codes
OP_EQUAL



Implementación de Op codes
OP_HASH



Implementación de Op codes
OP_CHECKSIG



Implementación de Op codes
OP_CHECKSIG

Input: stack, y hash para 

firmar (como int)



Implementación de Op codes
OP_CHECKSIG

Cuando uno hace la firma en Bitcoin 

se concatena el hashType

(SIGHASH_ALL) al final!!!

Pero 1 byte!!!



Implementación de Op codes
OP_CHECKSIG
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Scripts
Comandos

Dos tipos:
1. OP_CODES
2. Bytes (data)

¿Cómo diferencio unos de los otros?
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Scripts
Comandos

Script = secuencia de bytes (cuando lo recibo)

0x00 = OP_0
0x51 = OP_1
…
0x60 = OP_16
0x76 = OP_DUP
0xa9 = OP_HASH160
0xac = OP_CHECKSIG
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Scripts
Comandos

Script = secuencia de bytes (cuando lo recibo)

0x00 = OP_0
0x51 = OP_1
…
0x60 = OP_16
0x76 = OP_DUP
0xa9 = OP_HASH160
0xac = OP_CHECKSIG

Documentación:

https://en.bitcoin.it/wiki/Script
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Scripts
Comandos

Script = secuencia de bytes (cuando lo recibo)

0x00 = OP_0
0x51 = OP_1
…
0x60 = OP_16
0x76 = OP_DUP
0xa9 = OP_HASH160
0xac = OP_CHECKSIG

Documentación:

https://en.bitcoin.it/wiki/Script

Un salto entre 0 y 1!!!

Aquí van los datos
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Scripts
Data

Script = secuencia de bytes (cuando lo recibo)

Si leo un byte n entre 0x01 y 0x4b, los siguiente n bytes son data
• Por ejemplo una firma DER
• Una llave pública SEC
• Un redeem script (para P2SH)
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Scripts
Data

Script = secuencia de bytes (cuando lo recibo)

Si leo un byte n entre 0x01 y 0x4b, los siguiente n bytes son data
• Por ejemplo una firma DER – 70 bytes
• Una llave pública SEC – 33/65 bytes
• Un redeem script (para P2SH)  -- ???
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Scripts
Data

Script = secuencia de bytes (cuando lo recibo)

Si leo un byte n entre 0x01 y 0x4b, los siguiente n bytes son data
• Por ejemplo una firma DER – 70 bytes
• Una llave pública SEC – 33/65 bytes
• Un redeem script (para P2SH)

OP_DUP OP_HASH160 <hash> OP_EQUALVERIFY OP_CHECKSIG
Small (24 bytes)
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Scripts
Data

Script = secuencia de bytes (cuando lo recibo)

Si leo un byte n entre 0x01 y 0x4b, los siguiente n bytes son data
• Por ejemplo una firma DER – 70 bytes
• Una llave pública SEC – 33/65 bytes
• Un redeem script (para P2SH)

MULTISIG 5 of 20!!! (20x SEC)
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Scripts
Data

Script = secuencia de bytes (cuando lo recibo)

Si leo un byte n entre 0x01 y 0x4b, los siguiente n bytes son data
• Por ejemplo una firma DER – 70 bytes
• Una llave pública SEC – 33/65 bytes
• Un redeem script (para P2SH)

MULTISIG 5 of 20!!! (20x SEC)

n = 1 a 75 bytes!!!
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Scripts
Data

Script = secuencia de bytes (cuando lo recibo)

Si leo un byte n entre 0x01 y 0x4b, los siguiente n bytes son data
• Por ejemplo una firma DER – 70 bytes
• Una llave pública SEC – 33/65 bytes
• Un redeem script (para P2SH)

MULTISIG 5 of 20!!! (20x SEC)

n = 1 a 75 bytes!!!

➢ 75 bytes

¿Qué hago?
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Scripts
Data

Script = secuencia de bytes (cuando lo recibo)

Si leo 0x4c = 76 = OP_PUSHDATA1 -- siguiente byte = largo de data
0x4c 0xff <data de largo 255 bytes>– de 75 a 255 bytes

Si leo 0x4d = 77 = OP_PUSHDATA2 -- siguiente 2 bytes = largo

0x4c b1 b2 <data de largo 520 bytes> – de 256 a 520 bytes
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Scripts
Data

Script = secuencia de bytes (cuando lo recibo)

Si leo 0x4c = 76 = OP_PUSHDATA1 -- siguiente byte = largo de data
0x4c 0xff <data de largo 255 bytes>– de 75 a 255 bytes

Si leo 0x4d = 77 = OP_PUSHDATA2 -- siguiente 2 bytes = largo

0x4c b1 b2 <data de largo 520 bytes> – de 256 a 520 bytes

¿Y no 256?

NO: Máximo tamaño de data en la red es 

520 bytes!!!
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Scripts
Data

Script = secuencia de bytes (cuando lo recibo)

0x4c = 76 = OP_PUSHDATA1: de 75 a 255 bytes

0x4d = 77 = OP_PUSHDATA2: de 256 a 520 bytes

0x4e = OP_PUSHDATA4: largo de 4 bytes; no sirve pa nada
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Scripts
Comandos

Dos tipos:
1. OP_CODES
2. Bytes (data)

¿Qué ahora?
• Parse (bytes)
• Serialize (to bytes)
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Scripts
Parse

b'\x76\xa9\x14\xf3\xa9\x9f3\x92\xf0\xd4\xa8\xd8|\x05\x84\x135\xd9\xf6l\x1a\xe3,\x88\xac'

76 a9 14 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c 88 ac

OP_DUP OP_HASH160 20 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c OP_EQUALVERIFY OP_CHECKSIG

bytes

hex

ops
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Scripts
Parse

b'\x76\xa9\x14\xf3\xa9\x9f3\x92\xf0\xd4\xa8\xd8|\x05\x84\x135\xd9\xf6l\x1a\xe3,\x88\xac'

76 a9 14 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c 88 ac

OP_DUP OP_HASH160 20 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c OP_EQUALVERIFY OP_CHECKSIG

bytes

hex

ops

Solo para visualizar!



online.ing.puc.cl

Scripts
Parse

b'\x76\xa9\x14\xf3\xa9\x9f3\x92\xf0\xd4\xa8\xd8|\x05\x84\x135\xd9\xf6l\x1a\xe3,\x88\xac'

76 a9 14 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c 88 ac

OP_DUP OP_HASH160 20 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c OP_EQUALVERIFY OP_CHECKSIG

bytes

hex

ops

Esto es lo que se usa!
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Scripts
Parse

b'\x76\xa9\x14\xf3\xa9\x9f3\x92\xf0\xd4\xa8\xd8|\x05\x84\x135\xd9\xf6l\x1a\xe3,\x88\xac'

76 a9 14 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c 88 ac

OP_DUP OP_HASH160 20 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c OP_EQUALVERIFY OP_CHECKSIG

bytes

hex

ops

Esto es lo que se usa!
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Scripts
Parse

Serialización empieza con el largo del script (varint)

19 76 a9 14 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c 88 ac

OP_DUP OP_HASH160 20 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c OP_EQUALVERIFY OP_CHECKSIG

25 (hex)
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Scripts
Parse
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Scripts
Parse
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Scripts
Serialize

OP_DUP OP_HASH160 20 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c OP_EQUALVERIFY OP_CHECKSIG

76 a9 14 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c 88 ac

19 76 a9 14 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c 88 ac

ops

hex

Largo
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Scripts
Serialize

76 a9 14 f3a99f3392f0d4a8d87c05841335d9f66c1ae32c 88 ac

\x19 \x76 \xa9 \x14 f3a99f3392…

hex

En realidad!

bytes
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Scripts
Serialize
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Scripts
Serialize
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Scripts
Evaluate

¿Qué nos falta?
• Ejecutar un Script

¿Cómo hacer esto?
• Comando por comando utilizando el stack
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Scripts
Evaluate
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Scripts
Evaluate

In op.py
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Scripts
Evaluate

sig_hash

i.e. Lo que hay que firmar
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Scripts
Evaluate

CHECKSIG usa z!!!
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Scripts
Evaluate

Solo para P2SH
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Scripts
Evaluate

Stack.init()

No implementaremos altstack
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Scripts
Evaluate

Ejecución sigue hasta que hay 

comandos para ejecutar
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Scripts
Evaluate

El comando es OPcode
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Scripts
Evaluate

¿Qué función ocuparemos?
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Scripts
Evaluate

Para CHEKCSIG hay que pasar el 

hash como el argumento también
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Scripts
Evaluate

Otros comandos necesitan solo el 

stack!!!
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Scripts
Evaluate

Si cmd no es comando es data!
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Scripts
Evaluate

Al final stack no puede ser vacio
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Scripts
Evaluate

Al final stack no puede tener False!
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Scripts
Evaluate

Ejecución exitosa!
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Scripts
Evaluate

No implementamos:

1) IF/ELSE

2) Altstack

3) MULTISIG
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Scripts
Verificación



online.ing.puc.cl

Scripts
Firmando
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Gastando plata

¿Cómo gasto mis bitcoins?
• ¿Una dirección es una llave pública?
• ¿Para qué sirve una dirección?
• ¿Cómo encuentro mis bitcoins?
• Waaaaa!!!
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Gastando plata

¿Cómo gasto mis bitcoins?
• ¿Una dirección es una llave pública? – solo para P2PK
• ¿Para qué sirve una dirección?
• ¿Cómo encuentro mis bitcoins?
• Waaaaa!!!
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Gastando plata

¿Cómo gasto mis bitcoins?
• ¿Una dirección es una llave pública? – solo para P2PK
• ¿Para qué sirve una dirección? – P2PKH, P2SH, …
• ¿Cómo encuentro mis bitcoins?
• Waaaaa!!!
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Gastando plata

¿Cómo gasto mis bitcoins?
• ¿Una dirección es una llave pública? – solo para P2PK
• ¿Para qué sirve una dirección? – P2PKH, P2SH, …
• ¿Cómo encuentro mis bitcoins? – ya lo saben (full node)
• Waaaaa!!!
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Gastando plata

¿Cómo gasto mis bitcoins?
• ¿Una dirección es una llave pública? – solo para P2PK
• ¿Para qué sirve una dirección? – P2PKH, P2SH, …
• ¿Cómo encuentro mis bitcoins? – ya lo saben (full node)
• Waaaaa!!! – OK, le haré la vida más fácil!
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Gastando plata

¿Cómo gasto mis bitcoins?
• ¿Una dirección es una llave pública? – solo para P2PK
• ¿Para qué sirve una dirección? – P2PKH, P2SH, …
• ¿Cómo encuentro mis bitcoins? – ya lo saben (full node)
• Waaaaa!!! – OK, le haré la vida más fácil!

Hay que mandarlos a un script!!!
¿Cuál script?
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Direcciones
P2PK
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Direcciones
P2PK

ECC key SEC (no comprimido)
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Direcciones
P2PK

CHECKSIG
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Direcciones
P2PK

¿Dónde me mandan la plata?
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Direcciones
P2PK

¿Dónde me mandan la plata?

A mi llave pública SEC
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Direcciones
P2PK

¿Dónde me mandan la plata?

A mi llave pública SEC

Script: SEC + OP_CHECKSIG
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Direcciones
P2PKH

¿Dónde me mandan la plata?

A un P2PKH script
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Direcciones
P2PKH

¿Dónde me mandan la plata?

A un P2PKH script

¿Cómo les digo esto?

Con mi dirección!
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Direcciones
P2PKH

Mandando BTC a 

nuestra dirección
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Direcciones
P2PKH

???????



Una dirección de Bitcoin
No es una llave publica 

https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch04.asciidoc



Una dirección de Bitcoin
No es una llave publica 

https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch04.asciidoc
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Direcciones de BitCoin
Para P2PKH!!!! 

P una llave en SEC

¿Cómo saco la dirección de Bitcoin?
1. version = 0x00 para mainnet, y 0x6f para testnet
2. key = ripemd160(sha256(P))
3. checksum = sha256(sha256(version + key))[:4]
4. res = version + key + checksum

Return encode_base58(res):
• Produce una cosa empezando con 1 (mainnet), o m/n (testnet)
• Este prefijo me dice que tipo de dirección es!
• https://en.bitcoin.it/wiki/List_of_address_prefixes
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Direcciones de BitCoin
Para P2PKH!!!! 

Una dirección con prefijo 0x00 o 0x6f (1,m,n en base58):
• Me dice: paga me a P2PKH
• OP_DUP OP_HASH160 <hash> OP_EQUALVERIFY OP_CHECKSIG

¿A cuál <hash>?
• D mi dirección P2PKH
• Convierto D desde base 58 a bytes
• Saco el prefijo
• Saco el checksum
• El resultado es mi <hash>
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Direcciones de BitCoin
Para P2PKH!!!! 

Verifica checksum

Saca el prefijo y checksum
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Direcciones de BitCoin
Para P2PKH!!!! 

Una dirección con prefijo 0x00 o 0x6f (1,m,n en base58):
• Me dice: paga me a P2PKH
• OP_DUP OP_HASH160 <hash> OP_EQUALVERIFY OP_CHECKSIG
• Esto será el scriptPubKey a cual se paga!!!
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Gastando plata
P2PKH

Tengo que saber

qué gasto!
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Gastando plata
P2PKH

Defino este input!
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Gastando plata
P2PKH

¿A quién pago?
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Gastando plata
P2PKH

Tengo mi TX!
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Gastando plata
P2PKH

Firmo mis inputs!
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Gastando plata
P2PKH

Esto mando a la red!!!
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Gastando plata
P2PKH
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Direcciones
P2SH

Una dirección con prefijo 0x05 o 0xce (3,2 en base58):
• Me dice: paga me a P2SH
• OP_HASH160 <hash> OP_EQUAL

¿A cuál <hash>?
• D mi dirección P2SH
• Convierto D desde base 58 a bytes
• Saco el prefijo
• Saco el checksum
• El resultado es mi <hash>
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Direcciones
P2SH

Una dirección con prefijo 0x05 o 0xc4 (3,2 en base58, mainnet/testnet):
• Me dice: paga me a P2SH
• OP_HASH160 <hash> OP_EQUAL
• Pago a este script:
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Gastando plata
P2SH

Así pago a un P2SH!
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Direcciones
P2SH

¿Cómo genero una P2SH dirección?
• Desde mi redeem script (su serialización en bytes)

• Necesito tener mi redeem script!!! (o poder reconstruirlo)

¿Cómo gasto mi P2SH output?
• Con el redeem script
• Y con el unlocking script para este redeem script
• La firma es distinta (scriptSig se reemplaza con el redeem script)

Veamos esto en detalle!



online.ing.puc.cl

Generando dirección P2SH
¿Cómo genero una P2SH dirección?

Esto genera la dirección 

desde un h160
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Generando dirección P2SH
¿Cómo genero una P2SH dirección?

Primero genero mi 

redeem script
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Generando dirección P2SH
¿Cómo genero una P2SH dirección?

Con esto genero mi 

dirección P2SH
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Generando dirección P2SH
¿Cómo genero una P2SH dirección?

IMPORTANTE: 

raw_serialize()

i.e. sin len(script)
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Gastando un P2SH output

Output que gasto
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Gastando un P2SH output

Pago a un P2PKH
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Gastando un P2SH output

Firmo mi P2SH spend!!!
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Gastando un P2SH output

P2PKH
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Gastando un P2SH output

P2SH
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Gastando un P2SH output

Ojo: para P2SH paso el 

redeem_script
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Gastando un P2SH output

Para P2SH ScriptSig se 

reemplaza por el 

redeem_script
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Importante
P2SH

Los métodos que tenemos en tx.py nos permiten:
• Crear un P2Sh spend

Los métodos que tenemos en tx.py **no** nos permiten:

• Validar un P2Sh script (correctamente)
• Si les molesta esto lo pueden implementar!!!
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