
Transacciones de Bitcoin
Implementación
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¿Cómo se ve una transacción?
Cuando la recibo por la red 

Son bytes/hex

https://github.com/jimmysong/programmingbitcoin/blob/master/ch05.asciidoc



online.ing.puc.cl

¿Cómo se ve una transacción?
Cuando la recibo por la red 

Para procesar una transacción necesito:
• Serializar
• Deserializar (parse)
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¿Qué contiene una transacción?

• Version (4 bytes)
• Inputs (cualquier bytes)
• Outputs (cualquier bytes)
• Locktime (4 bytes)
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Transacciones
Implementación
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Parsing
Implementación de transacciones

¿Cómo pasar de bytes a TxIn, TxOut, y Tx?
• Hay que implementar el método parse
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Version
Parsing

• Version (4 bytes)

(en realidad vamos a leer desde un stream; el número es little-endian; 1 = 0100000000)
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Version
Parsing
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Inputs
Parsing

El formato:
• Número de inputs = K
• input1, input2, …, inputK
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Inputs
Parsing

Inputs/Outputs:
• Primer byte es número de inputs/outputs

¿Cuántos puedo tener?

1 byte = 8 bits = 28 = 256 = [0,255] mi rango
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Inputs
Parsing

Primer byte = número de inputs
• Max 255

¿Qué hago si quiero más?

• Varint
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Varints
Parsing

Varint = variable integer
• Permite valores de [0,264-1]

Reglas varint(n):
1. n < 253 : 1 byte = n
2. 253 <= n < 216-1 : 3 bytes: 253 (fd) + n (en 2 bytes little-endian)
3. 216 <= n < 232-1 : 4 bytes: 254 (fe) + n (en 4 bytes little-endian)
4. 232 <= n < 264-1 : 4 bytes: 255 (ff) + n (en 8 bytes little-endian)

100 = 0x64
255 = 0xfdff00
70015 = 0xfe7f110100



online.ing.puc.cl

Varints
Parsing
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Varints
Parsing
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Inputs
Parsing

Elementos de un input:
• Previous transaction hash
• Previous input
• Scriptsig
• Sequence

Previous input, sequence little-endian; hash tb.
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Inputs
Coding inputs
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Inputs
Coding inputs

Nos falta explicar Script()
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Inputs
Coding inputs

Nos falta explicar sequence

(por ahora lo ignoraremos)
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Inputs
Parsing
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Outputs
Parsing

El formato:
• Número de outputs = K (varint)
• output1, output2, …, outputK
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Outputs
Parsing

¿Qué contiene un output?
• valor (8 bytes) 21,000,000 BTC = 2,100,000,000,000,000 Satoshis > 4 bytes

• ScriptPubKey
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Outputs
Implementación
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Transacciones
Implementación
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Transacciones
Implementación

¿Cuándo la transacción puede entrar 

al blockchain = block number?

(se ignora si sequence = 0xffffffff

en todos los inputs)
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Parsing a transaction
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¿Qué sabemos hasta ahora?
Parsing

Cómo pasar de bytes a TxIn, TxOut, y Tx
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Serialización

¿Cómo producir estos bytes?
• Serialización
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Serialización
TxOut
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Serialización
TxIn
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Serialización
Tx
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Clase Tx
Un método importante
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Transacition fee
¿Qué nos falta?

Para trabajar con transacciones deberíamos poder:
• Conocer el valor de cada input
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Transacition fee
¿Qué nos falta?

Para trabajar con transacciones deberíamos poder:
• Conocer el valor de cada input
• Input = output de una transacción en el pasado

¿Cómo consigo este output?
• De un full node!!!
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Show me the money
Pedir algo del UTXO de un nodo full
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Show me the money
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Transacition fee
¿Qué nos falta?

¿Cómo computo el txFee?
• sum = 0
• Para cada input
• Recupero la transacción del nodo full
• Pesco el output correspondiente
• Agrego el valor de este output a sum

Para los outputs más sencillo (ya tengo el valor)
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Transacition fee
Ahora ustedes
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Transacition fee
Ahora ustedes
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Firmas

¿Qué uno firma en una transacción de Bitcoin?
• La transacción entera
• Con ScriptSig vacío
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Firmas

¿Qué uno firma en una transacción de Bitcoin?
• La transacción entera
• Con ScriptSig vacío reemplazado por el ScriptPubKey que gasta
• Y un código de autorización (SIGHASH)

En realidad firmo hash de esto!
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Firmas

¿Cómo genero el hash de lo que firmo en una transacción?

Una firma para cada input!
1. Saco todos los ScriptSig
2. Reemplazo mi input con su ScriptPubKey correspondente
3. Concateno un código especificando que se autoriza
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Firmas
¿Qué firmo?

version
nr_inputs
prev_hash
prev_index
ScriptSig
sequence
…



online.ing.puc.cl

Firmas – para cada input
Para cada input

Paso1:
• Sacar todos los ScriptSig

version
nr_inputs
prev_hash
prev_index
ScriptSig
sequence
…
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Firmas – para cada input
Para cada input

Paso2:
• Reemplazar el ScriptSig del input que está firmando:

Previous Transaction
version
inputs
outputs

output
ScriptPubKey

locktime

Current Transaction
version
inputs
input

prev tx out
ScriptSig

outputs
locktime
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Firmas – para cada input
Para cada input

Paso2:
• Reemplazar el ScriptSig del input que está firmando:

Previous Transaction
version
inputs
outputs

output
ScriptPubKey

locktime

Current Transaction
version
inputs
input

prev tx out

outputs
locktime

Después de 

paso1
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Firmas – para cada input
Para cada input

Paso2:
• Reemplazar el ScriptSig del input que está firmando:

Previous Transaction
version
inputs
outputs

output
ScriptPubKey

locktime

Current Transaction
version
inputs
input

prev tx out
ScriptPubKey

outputs
locktime

Después de 

paso2
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Firmas – para cada input
Para cada input

Paso2:
• Reemplazar el ScriptSig del input que está firmando:

version
nr_inputs
prev_hash
prev_index
ScriptSig
sequence
…
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Firmas – para cada input
Para cada input

Paso2:
• Reemplazar el ScriptSig del input que está firmando:

version
nr_inputs
prev_hash
prev_index
ScriptSig
sequence
…
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Firmas – para cada input
Para cada input

Paso2:
• Reemplazar el ScriptSig del input que está firmando

IMPORTANTE!!!
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Firmas – para cada input
Para cada input

Paso2:
• Reemplazar el ScriptSig del input que está firmando
• Si se trata de un P2SH!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
• ScriptSig se reemplaza por el <redeem script>
• Y **no** por el ScriptPubKey!!!
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Firmas – para cada input
Para cada input

Paso3:
• Código de autorización (4 bytes) concatenado al final

SIGHASH_ALL -- input puede ir con otros inputs/outputs de la tx
SIGHASH_SINGLE – con un output especifico
SIGHASH_NONE – puede ir con cualquier output

SIGHASH_ALL = 1 en 4 bytes little-endian
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Firmas – para cada input
Para cada input

Paso3:
• SIGHASH se concatena al final

version
nr_inputs
prev_hash
prev_index
ScriptSig
sequence
…

SIGHASH_ALL

4 bytes!!!

Little-endian!!!
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¿Qué firmo?
Para cada input

Version
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¿Qué firmo?
Para cada input

Nr Inputs
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¿Qué firmo?
Para cada input

Iterar sobre 

inputs
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¿Qué firmo?
Para cada input

Si este es el input 

con cual firmo
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¿Qué firmo?
Para cada input

P2SH
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¿Qué firmo?
Para cada input

Else usa ScriptPubKey del 

output que se gasta
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¿Qué firmo?
Para cada input
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¿Qué firmo?
Para cada input

Si no es mi input script es 

vacio
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¿Qué firmo?
Para cada input

Serializo el input
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¿Qué firmo?
Para cada input

Nr outputs
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¿Qué firmo?
Para cada input

Serializo cada output
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¿Qué firmo?
Para cada input

Locktime
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¿Qué firmo?
Para cada input

SIGHASH (4 bytes)
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¿Qué firmo?
Para cada input

Doble SHA256
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¿Qué firmo?
Para cada input

Lo que firmo en el ECC
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¿Cómo firmo?
Para cada input

Tengo mis bytes:
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¿Cómo firmo?
Para cada input

Tengo mis bytes:
1 byte!!!

Big-endian!!!
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¿Cómo firmo?
Para cada input

Tengo mis bytes:
1 byte!!!

Big-endian!!!

WTF Satoshi?!?
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Todo sobre firmas

Revisar:
• https://en.bitcoin.it/wiki/OP_CHECKSIG
• https://bitcoin.stackexchange.com/questions/3374/how-to-redeem-a-basic-tx

https://en.bitcoin.it/wiki/OP_CHECKSIG
https://bitcoin.stackexchange.com/questions/3374/how-to-redeem-a-basic-tx
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¿Qué nos falta?

Para poder crear transacciones necesitamos poder:
• Crear/serializar scripts de Script!!!

Para poder validar transacciones necesitamos poder:
• Correr los scripts de Script!!!

La clase que viene lo implementaremos
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