
Red de Bitcoin

¿Cómo funciona Bitcoin?



Bitcoin network

Una red p2p estándar:
• Nodos se conectan y desconectan
• Nuevos nodos entran a la red
• No hay conectividad perfecta
• Nodos escuchan mensajes de sus vecinos
• Nodos transmiten mensajes a sus vecinos



Bitcoin network

Como un nodo nuevo logra tener vecinos?
• DNS Seed estatico
• DNS Seed BIND (Berkeley Internet Name Daemon)
• Una IP especifica de un nodo que el nuevo nodo ya conoce



Bitcoin network

Mensajes básicos para establecer una conexión:
• version
• verack

New node It's first peer

version

verack

verack

version



Bitcoin network

Descubriendo nuevos pares:
• A se conecta a B
• B va a pasar la dirección de A a sus papes
• A igualmente puede preguntar a B direcciones de sus pares
• B responde con estas direcciones



Bitcoin network

Descubriendo nuevos pares:

nodo A nodo B

addr(A)

addr(A1)

getaddr

addr(A2)

addr(Ak)



Bitcoin network

Nodos entran y salen de la red:
• Un proceso dinámico
• Nodo guarda sus pares e intenta conectarse a ellos al entrar de nuevo
• Si no hay tráfico con un nodo por 30 minutos, se manda un mensaje
• Si no hay tráfico en 90 minutos, el nodo se desconecta (una arista menos)

• Se recomienda tener no más de 100 pares
• Demasiada conexiones ponen presión a la red



Bitcoin network

Comunicación básica:

nodo A nodo Btx



Bitcoin network

Comunicación básica:

nodo A nodo B

inv(trans:h(tx))
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Bitcoin network

Comunicación básica:
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Bitcoin network

Comunicación básica:

nodo A nodo B
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Bitcoin network

Comunicación básica (bloques):

nodo A nodo BB



Bitcoin network

Comunicación básica (bloques):
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Bitcoin network

Comunicación básica (bloques):

nodo A nodo B

inv(block:h(B))

B

getdata(h(B))

B



Bitcoin network

Full nodes (nodos completos):
• Guardan todo el blockchain
• Verifican todas las transacciones y bloques

• Como un nodo entero obtiene la copia del blockchain cuando entra a la red?



Bitcoin network
Up to version 0.9.3 of BitcoinCore

Como el nodo X obtiene el blockchain?
• Siempre parte con el genesis block (hardcodeado en su software)
• Otros bloques le pasan sus pares en la red

• Primer mensaje que manda/recibe X: version (contiene el campo BestHeight)
• X manda getblocks a su par con el BestHeight más grande (llamémoslo Y)
• El mensaje getblocks contiene el hash del último bloque en el blockchain de X
• Y identifica los primeros 500 bloques que faltan a X
• Y manda el mensaje inv con los hashes de los primeros 500 bloques
• Para conseguirse un bloque, X manda a Y getdata(hash)
• Máximo de 500 getdata activo por conexión



Initial block download

nodo A nodo B



Initial block download
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Initial block download

nodo A nodo B
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Initial block download

nodo A nodo B

version (BestHeight = 0)
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Initial block download

nodo A nodo B

version (BestHeight = 0)
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Initial block download

nodo A nodo B

version (BestHeight = 0)

version (BestHeight = 3)
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Initial block download

nodo A nodo B
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Initial block download

nodo A nodo B

version (BestHeight = 0)

version (BestHeight = 3)

getblocks(0)
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Initial block download

nodo A nodo B

version (BestHeight = 0)

version (BestHeight = 3)

getblocks(0)

inv (1 2  3)

getdata(1)

getdata(2)

getdata(3)

block (1) : bloque 1
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En realidad (IBD)

https://bitcoin.org/en/developer-guide#peer-discovery
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SPV nodes

Simple payment verification (SPV):
• A un usuario le interesan solo las transacciones que involucrans a su dirección
• Uso típico de una billetera (wallet)

• Nodos SPV no guardan el blockchain entero
• Guardan solo block headers (80 bytes por bloque = 4.2MB por año)
• Mucho más liviano que un nodo entero
• Pero no pueden validar todos los UTXO válidos



SPV nodes

Nodo SPV puede verificar solo dos cosas:
1. Que una transacción tx pertenece a un bloque blockX
2. Que un bloque blockX tiene k-confirmaciones



SPV nodes

Como un nodo SPV verifica que tx pertenece a blockX?
• Un nodo SPV guarda a block headers



SPV nodes

Como un nodo SPV A verifica que tx pertenece a blockX?
• Un nodo SPV guarda a block headers
• El nodo SPV A pregunta a un nodo completo B al prueba de tx

• A valida la prueba contra el hashMerkleRoot



SPV nodes

Como un nodo SPV A verifica que tx tiene k confirmaciones?
• A tiene los headers hasta el final del blockchain actual

• Puede A verificar qué los headers son válidos?



IBD para un nodo SPV

https://bitcoin.org/en/developer-guide#peer-discovery
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Vulnerabilidades de nodos SPV

Primera vulnerabilidad: DOS parcial
• Si el full nodo está malicioso puede pretender qué tx pertenece a blockX?
• Puede pretender qué tx no pertence a blockX?

Solución:
• El nodo SPV debería usar más de un nodo full
• Los arboles de Merkle deberían ser ordenados



Vulnerabilidades de nodos SPV

Segunda vulnerabilidad: perdida de privacidad
• Si el nodo SPV pregunta mucho al nodo B
• B va a conocer todas las direcciones de A
• Puede trackear a A
• Puede prohibir a A poner transacciones

• Como resolver?



Filtros de Bloom

Un filtro de búsqueda probabilista:
• El filtro parte vacío
• Se agregan elementos al filtro

• Uno quiere verificar si el elemento fue agregado al filtro

• Puede dar falsos positivos
• No puede dar falsos negativos



Filtros de Bloom

https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch08.asciidoc
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Filtros de Bloom
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Nodos SPV y Filtros de Bloom

SPV A y su nodo completo B:
• A inserta las UTXOs y direcciones que le interesan a un BF
• A inserta un poco de basura en su BF
• A manda a B su BF
• B usa el BF en su canal de comunicación con A
• Cada transacción tx que B recibe, si tx hace match con BF, tx se manda a A

• A verifica si tx fue un falso positivo y en este caso descarta a tx



Nodos SPV y Filtros de Bloom

Qué revisa B en un transacción:
• Hash de la transacción
• Los inputs
• Los outputs
• Todas las direcciones

Leer más en:
• https://github.com/bitcoin/bips/blob/master/bip-0037.mediawiki#filter-matching-algorithm



Nodos SPV y Filtros de Bloom

Números usados el Bitcoin:
• Tamaño del filtro 36.000 bytes max
• 50 funciones de hash
• Full node manda el header + la prueba para las transacciones que hacen el 

match con el filtro

Leer más en:
• https://github.com/bitcoin/bips/blob/master/bip-0037.mediawiki#filter-matching-algorithm



Bitcoin network

Literatura:
1. Antonopoulos: https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch08.asciidoc
2. Protocol specification: https://en.bitcoin.it/wiki/Protocol_documentation
3. Network: https://en.bitcoin.it/wiki/Network
4. P2P network: https://bitcoin.org/en/developer-guide#peer-discovery
5. SPV nodes: https://bitcoin.org/en/developer-guide#simplified-payment-verification-spv
6. Bloom filters: https://github.com/bitcoin/bips/blob/master/bip-0037.mediawiki#filter-matching-

algorithm

https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch08.asciidoc
https://en.bitcoin.it/wiki/Protocol_documentation
https://en.bitcoin.it/wiki/Network
https://bitcoin.org/en/developer-guide#peer-discovery
https://bitcoin.org/en/developer-guide#simplified-payment-verification-spv
https://github.com/bitcoin/bips/blob/master/bip-0037.mediawiki#filter-matching-algorithm


Mining pools

Qué hace un minero solo:
• Compra hardware
• Gasta electricidad para computar los hashes

• Gana Bitcoins (de repente)

• Una varianza muy alta en lo bloques que descubre
• Puede pasar que no encuentra ningún bloque por dos años

• Un poco problemático en términos del costo



Mining pools

Solución:
• Muchos mineros se organizan en un mining pool
• Similar como una junta de granjeros/productores/inversionistas
• Todos resuelven el mismo puzle
• Pool manager le pasa el puzle = bloque

• Como el pool manager sabe cuánto debería pagar a un minero?
• Proporcional al trabajo que hizo
• Como medimos esto?



Mining pools

Mining shares:
• Una solución a mining puzle incompleta
• Puzle que saca el bloque tiene una dificultad de 70 zeros
• Un share tiene una dificultad de 50 zeros

• Cada vez que un minero encuentra un share, lo envía al manager
• Manager paga en proporción con el número de shares

• Puede pasar que el minero quien encontró el bloque gana menos que otros
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Mining pools
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Mining pools

Puede pasar que el minero quien encontró el bloque gana menos que otros



Mining pools

Operando a un pool:
• Como pagar a los mineros?
• Op1: flat fee – manager asuma el riesgo (paga cuando no hay bloque)
• Op2: proporcional – manager paga cuando se encuentra un bloque

• Mineros pueden jugar con todo esto



Mining pools

Mining pools y ataque 51%
• Ghash.io – en 2014 tenía 50% de hash power

• El mercado se autoregula



Electricidad

Dos escuelas de pensamiento:
1. Bitcoin mining is wasteful

2. Bitcoin mining es ecológico en largo plazo



Network recap
Node functionality

https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch08.asciidoc



Network recap
Node type

https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch08.asciidoc



Network recap

https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch08.asciidoc



Forks

Dos (o más ramas en el blockchain)

Transactions

Prev:    … 

Transactions

Prev: Hp(A)

Alice - Bob

Prev: Hp(B)

Bloque A Bloque B Bloque X

Alice - Alice

Prev: Hp(B)

Bloque Y

Transactions

Prev: Hp(Y)

Bloque Z

Transactions

Prev: Hp(X)

Bloque Z'



Forks

Un cambio de reglas:
• Todos los nodos deberían cambiar a su software
• No ocurre naturalmente

• Hard forks vs. Soft forks



Forks

Hard fork:
• Un cambio que no es forward compatible
• Se introducen reglas que antes no eran validas

• E.g. hay que firmar el doble hash de la transacción H(H(tx)), y no solo el H(tx)

• Nodos que hicieron el upgrade están bien, pero los antiguos no
• El blockchain se divide

• Ejemplo: Bitcoin Cash



Forks

Soft fork:
• Un cambio que es forward compatible
• Introduce reglas más estrictas

• Nodos con software antiguo van a aceptar todos los nuevos bloques
• Nodos con software nuevo van a rechazar algunos bloques antiguos
• Mineros antiguos pueden darse cuenta que hay que hacer el upgrade

• Ejemplo: (casi) cualquier BIP; e.g. P2SH


