Identidad digital
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Protocolo de firmas digitales:

 Soblo Alice puede firmar sus documentos
. Cada documento tiene una firma distinta
e Todos pueden confirmar que Alice firmé el documento



Firmas digitales

Segunda primitiva criptografica

Protocolo de firmas digitales:

 Soblo Alice puede firmar sus documentos
. Cada documento tiene una firma distinta
e Todos pueden confirmar que Alice firmé el documento

Consiste de tres algoritmos:

1. Algoritmo de generacion de llaves secretas y publicas
2.  Algoritmo de firma de un documento
3.  Algoritmo de verificar la firma de un documento
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Propiedades de firmas digitales I

* Los tres algoritmos son seguros:

Imposible reconstruir LS conociendo LP
Imposible reconstruir LS conociendo mensajes firmadas

* Firmas son infalsificables y unicas:

Firma se puede realizar solo con LS
Cuando cambia el documento cambia la firma
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Consideraciones practicas I

Aleatoriedad:

. Se requiere una buena fuente de aleatoriedad
. Para generar llaves
. Para generar la firma (cada firmal!l)
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Tamano de la firma:

. En algoritmos clasicos depende del documento
. Solucion que se usa es firmar el hash
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Tamano de la firma:

. En algoritmos clasicos depende del documento
. Solucion que se usa es firmar el hash
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Consideraciones practicas I

Tamano de la firma:

. En algoritmos clasicos depende del documento
. Solucion que se usa es firmar el hash

Alice (LS,LP)

28 TB 256 bits Firma de H(Doc)




Firma digital de BitCoin I

Elliptic curve digital signature algorithm (ECDSA)

. NIST/NSA standard

. Curva secp256k1
. 2128 bits de seguridad (niumero de operaciones para romper el esquema)

Tamanos relevantes:

e LS =256 bits

e LP =512 bits (257 bits comprimido)

 Tamano de mensaje = 256 bits (well, that's convenient)
« Tamaho de firma = 512 bits
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LP nos permite:
. Vincular firmas a una entidad (la cual controla la correspondiente LS)



Usuario en BitCoin I

LP nos permite:
. Vincular firmas a una entidad (la cual controla la correspondiente LS)

Usuario de un sistema descentralizado:
. Una LP (o la persona que controla la LS de esta LP)



Peculiaridades

De los usuarios de un sistema descentralizado

Necesito mas de un usuario:

. Usa el algoritmo de generacién de las llaves
. Puedes tener cualquier cantidad de usuarios (puede ser problematico)

Es seguro?

. Como nadie controla los LPs de los usuarios alguien puede generar el mio?
. En teoria si, pero la probabilidad es efectivamente 0 (dado una buena fuente de

aleatoriedad)



Peculiaridades

De los usuarios de un sistema descentralizado

Es seguro? (2)
. 100%
Siuno maneja bien su LS (y las firmas -- aleatoriedad)

Qué pasa si pierdo mi LS?

. 0% posibilidad de recuperarla

. Un gran beneficio de los bancos es permitir recuperacion de usuario/transaccion
. BitCoin es 100% seguro criptograficamente, pero no permite esto
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