
Transacciones y 
contratos inteligentes



Transacción
transID: 74                                    type: PayCoins

coins created

num value recipient

0 3.2 0xf4…

1 1.7 0xa1…

2 4.6 0x55…

coins consumed

num consumed coinID

0 coinID 73(1)

1 coinID 73(2)

Owned by Alice

Owned by Bob

Signature by LSAlice

Signature by LSBob



Una transacción de verdad

https://www.blockchain.com/es/btc/tx/0627052b6f28912f2703066a912ea577
f2ce4da4caa5a5fbd8a57286c345c2f2



Una transacción de verdad



Una transacción de verdad



Una transacción de verdad

Metadata



Una transacción de verdad

Inputs



Una transacción de verdad

Outputs



Una transacción de verdad



Una dirección de Bitcoin
No es una llave publica 

https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch04.asciidoc



Una dirección de Bitcoin
No es una llave publica 

https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch04.asciidoc
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Una transacción de verdad



Una transacción de verdad



Una transacción de verdad



Una transacción de verdad

Lo único que existe en Bitcoin son UTXOs:
• Una transacción gasta UTXOs en inputs y produce outputs



Transacción

coins created

num value recipient

0 3.2 0xf4…

1 1.7 0xa1…

2 4.6 0x55…

coins consumed

num consumed coinID

0 coinID 73(1)

1 coinID 73(2)



Una transacción de verdad

Output de una transacción especifica:
• Valor de Bitcoins que se pagan
• Llave publica del destinatario
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Una transacción de verdad

Output de una transacción especifica:
• Valor de Bitcoins que se pagan
• Llave publica del destinatario dirección del destinatario
• SCRIPT



Una transacción de verdad

Transacción básica:
• Paga al X 1 BTC

En realidad:
• Esto crea un output que dice
• "Este output se puede gastar con una firma de X"

X es una dirección ~ un hash
X no nos dice en realidad la llave publica (para poder verificar la firma)



Una transacción de verdad

Transacción básica:
• Paga al X 1 BTC

En realidad:
• Esto crea un output que dice
• "Este output se puede gastar con una firma de X"
• "Este output se puede gastar presentando la llave publica que hashea al X, 

junto con la firma que corresponde a esta llave publica"



Una transacción de verdad

Transacción básica:
• Paga al X 1 BTC

En realidad realidad una transacción está definida con:
• La cantidad de BTC que gasta
• Un locking script

Locking script especifica las condiciones para gastar el output



Una transacción de verdad

Transacción básica:
• Paga al X 1 BTC

Input de esta transacción es:
• Un UTXO (hash de la transacción + numero de output)
• Un unlocking script

Qué script hay que correr?
• Unlocking script (Input) + Locking script (UTXO referenciado en el input)



Una transacción de verdad

Transacción básica:
• Paga al X 1 BTC

Input de esta transacción es:
• Un UTXO (hash de la transacción + numero de output)
• Un unlocking script

Qué script hay que correr?
• Unlocking script (Input) + Locking script (UTXO referenciado en el input)



Una transacción de verdad

Transacción básica:
• Paga al X 1 BTC

Input de esta transacción es:
• Un UTXO (hash de la transacción + numero de output)
• Un unlocking script

Quien corre el script?
• Todos los nodos de la red!!!



Un script

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 1 012123…

3.1 OP_DUP OP_HASH...

2.2 OP_DUP OP_HASH...

tx: 0x20ff1…



Un script

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 1 012123…

3.1 OP_DUP OP_HASH...

2.2 OP_DUP OP_HASH...

tx: 0x20ff1…



Un script

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 1 012123…

3.1 OP_DUP OP_HASH...

2.2 OP_DUP OP_HASH...

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 OP_DUP OP_HASH...

tx: 0x20ff1…

tx: 0xff…



Un script

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 1 012123…

3.1 OP_DUP OP_HASH...

2.2 OP_DUP OP_HASH...

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 OP_DUP OP_HASH...

tx: 0x20ff1…

tx: 0xff…



Un script

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 1 012123…

3.1 OP_DUP OP_HASH...

2.2 OP_DUP OP_HASH...

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 OP_DUP OP_HASH...

tx: 0x20ff1…

tx: 0xff…



Un script

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 1 012123…

3.1 OP_DUP OP_HASH...

2.2 OP_DUP OP_HASH...

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 OP_DUP OP_HASH...

tx: 0x20ff1…

tx: 0xff…



Un script

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 1 012123…

3.1 OP_DUP OP_HASH...

2.2 OP_DUP OP_HASH...

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 OP_DUP OP_HASH...

tx: 0x20ff1…

tx: 0xff…

012123…



Un script

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 1 012123…

3.1 OP_DUP OP_HASH...

2.2 OP_DUP OP_HASH...

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 OP_DUP OP_HASH...

tx: 0x20ff1…

tx: 0xff…

012123… OP_DUP OP_HASH...



Un script

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 1 012123…

3.1 OP_DUP OP_HASH...

2.2 OP_DUP OP_HASH...

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 OP_DUP OP_HASH...

tx: 0x20ff1…

tx: 0xff…

012123… OP_DUP OP_HASH...

Ejecuto este script completo



Un script



Un script



Un script



Un script

scriptSig + scriptPubKey



Scripting language

Qué scripts podemos usar?

Script (Bitocoin scripting language):
• Un lenguaje de stack
• Instrucciones se ejecutan una después de otra una sola vez
• No se permiten loops (tiempo de ejecución limitado por el tamaño del script)
• Lenguaje no es Turing completo (mineros validan todas las transacciones)
• Solo 256 instrucciones

• Stateless verification (mismo en todos los compu, no parten en un estado)



Scripting language

Script (Bitocoin scripting language):
• Dos posibles resultados de ejecutar un script:
1. Todo bien (un ejecución válida) significa que el input se puede gastar
2. Error – la transacción se rechaza



Script

Instrucciones en Script:
• Data instruction (pushed onto stack) – dirección/firma
• Operaciones de stack (OP_PUSH, OP_POP, OP_DUP)
• Crypto (OP_HASH, OP_CHECKSIG)
• +,-,*,OP_EQUALVERIFY
• OP_IF, OP_ELSE, OP_OR



Script



Script

Ejecución de un script:
• Via stack (push/pop)
• No se permite uso de memoria/variables

Comentario: desde 2010 unlocking script se ejecuta primero, y después su stack
se pasa al locking script por motivos de seguridad.



P2PKH script

scriptSig + scriptPubKey



P2PKH script
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P2PKH script



P2PKH script

<Sig>   <PubKey> DUP   HASH160   <PubKeyHash>   EQUALVERIFY   CHECKSIG
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P2PKH script
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P2PKH script

<Sig>   <PubKey> DUP   HASH160   <PubKeyHash>   EQUALVERIFY   CHECKSIG

Stack

<Sig>

<PubKey>

<PubKeyHash>



P2PKH script

<Sig>   <PubKey> DUP   HASH160   <PubKeyHash>   EQUALVERIFY   CHECKSIG

Stack

<Sig>

<PubKey>

<PubKeyHash>



P2PKH script

<Sig>   <PubKey> DUP   HASH160   <PubKeyHash>   EQUALVERIFY   CHECKSIG

Stack

<Sig>

<PubKey>

<PubKeyHash>

<PubKeyHash>



P2PKH script

<Sig>   <PubKey> DUP   HASH160   <PubKeyHash>   EQUALVERIFY   CHECKSIG

Stack

<Sig>

<PubKey>

<PubKeyHash>

<PubKeyHash>



P2PKH script

<Sig>   <PubKey> DUP   HASH160   <PubKeyHash>   EQUALVERIFY   CHECKSIG

Stack

<Sig>

<PubKey>

<PubKeyHash>

<PubKeyHash>



P2PKH script

<Sig>   <PubKey> DUP   HASH160   <PubKeyHash>   EQUALVERIFY   CHECKSIG

Stack

<Sig>

<PubKey>

<PubKeyHash>

<PubKeyHash>

Equal True!

Proceed!!!



P2PKH script

<Sig>   <PubKey> DUP   HASH160   <PubKeyHash>   EQUALVERIFY   CHECKSIG

Stack

<Sig>

<PubKey>



P2PKH script

<Sig>   <PubKey> DUP   HASH160   <PubKeyHash>   EQUALVERIFY   CHECKSIG

Stack

<Sig>

<PubKey>

Check Sig!!



P2PKH script

<Sig>   <PubKey> DUP   HASH160   <PubKeyHash>   EQUALVERIFY   CHECKSIG

Stack

<Sig>

<PubKey>

Check Sig!!

True / False



Script

Qué se firma en sig?
• En Bitcoin se puede firmar solo una cosa: la transacción entera



Script

Qué se firma en sig?
• En Bitcoin se puede firmar solo una cosa: la transacción entera



Script

Qué se firma en sig?
• En realidad, firmo los siguiente:



Qué firmo?

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 1 012123…

3.1 OP_DUP OP_HASH...

2.2 OP_DUP OP_HASH...

Ya contiene la 

firma!!!



Qué firmo?

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 1

3.1 OP_DUP OP_HASH...

2.2 OP_DUP OP_HASH...

Lo dejo vacio. Y 

firmo esto.



ScriptSig, ScriptPubKey
¿De dónde viene el nombre? 

Transacción básica:
• Paga al X 1 BTC

En realidad:
• Esto crea un output que dice
• "Este output se puede gastar con una firma de X"

X es una llave publica



ScriptSig, ScriptPubKey
¿De dónde viene el nombre? 

Transacción básica:
• Paga al X 1 BTC

En realidad:
• "Este output se puede gastar con una firma de X"

X es una llave publica

La mayoría de transacciones coinbase de Satoshi son así

Pay to Public Key (P2PK)



P2PK script



P2PK script



P2PK script



P2PK script

scriptSig + scriptPubKey



P2PK script

<Sig>

-----------------------

<PubKey>

OP_CHECKSIG



P2PK script

<Sig>

-----------------------

<PubKey>

OP_CHECKSIG



Una transacción de verdad

P2PK ya no se usa:
• Por motivos de privacidad
• Por motivos de pesar mucho

(originalmente SEC no comprimido == 65 bytes contra 20 bytes de P2PKH)



Script

P2PKH script:
• Más de 90% de todas las transacciones

Pero scripts pueden ser mucho más distintos:

¿Qué pasa si esto es mi locking script?

2 3 OP_ADD 5 OP_EQUAL



Script

2 3 OP_ADD 5 OP_EQUAL

Stack



Script

2 3 OP_ADD 5 OP_EQUAL

Stack

2



Script

2 3 OP_ADD 5 OP_EQUAL

Stack

2

3



Script

2 3 OP_ADD 5 OP_EQUAL

Stack

2

3



Script
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Script
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Script
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Script

2 3 OP_ADD 5 OP_EQUAL

Stack

5

5



Script

2 3 OP_ADD 5 OP_EQUAL

Stack

5

5

Equal?



Script

2 3 OP_ADD 5 OP_EQUAL

Stack

5

5

Equal?

True



Coinbase



Coinbase

extra nonce

block reward + transaction fee



Tracking transactions

https://www.blockchain.com/es/btc/tx/0627052b6f28912f2703066a912ea5
77f2ce4da4caa5a5fbd8a57286c345c2f2

http://chainquery.com/bitcoin-api/getrawtransaction

https://www.blockchain.com/es/btc/tx/0627052b6f28912f2703066a912ea577f2ce4da4caa5a5fbd8a57286c345c2f2
http://chainquery.com/bitcoin-api/getrawtransaction


Scripts más avanzados



Multisig

Locking script de tipo multisig:

M <Public Key 1> <Public Key 2> ... <Public Key N> N OP_CHECKMULTISIG



Multisig

Locking script de tipo multisig:

Por ejemplo

M <Public Key 1> <Public Key 2> ... <Public Key N> N OP_CHECKMULTISIG

2 <Public Key A> <Public Key B> <Public Key C> 3 OP_CHECKMULTISIG



Multisig



Multisig

Unlocking script:

2 <Public Key A> <Public Key B> <Public Key C> 3 OP_CHECKMULTISIG

<Signature A> <Signature B>



Multisig

Unlocking script:

2 <Public Key A> <Public Key B> <Public Key C> 3 OP_CHECKMULTISIG

<Signature A> <Signature B> <Signature A> <Signature C>



Multisig

Unlocking script:

2 <Public Key A> <Public Key B> <Public Key C> 3 OP_CHECKMULTISIG

<Signature A> <Signature B> <Signature A> <Signature C>

<Signature B> <Signature C>



MSIG

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

Nr_output Unlocking script

0xff… 1 <Sig A> <Sig C>

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

tx: 0x20ff1…

tx: 0xff…



MSIG

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

Nr_output Unlocking script

0xff… 1 <Sig A> <Sig C>

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

tx: 0x20ff1…

tx: 0xff…

<Sig A> <Sig C>



MSIG

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

Nr_output Unlocking script

0xff… 1 <Sig A> <Sig C>

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

tx: 0x20ff1…

tx: 0xff…

<Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG



MSIG

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

Nr_output Unlocking script

0xff… 1 <Sig A> <Sig C>

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

tx: 0x20ff1…

tx: 0xff…

<Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

run this



Multisig

<Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

Stack

<Sig A>



Multisig
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Stack

<Sig A>

<Sig C>



Multisig

<Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

Stack

<Sig A>

<Sig C>

2



Multisig
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Stack

<Sig A>

<Sig C>

2

<PK A>



Multisig

<Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

Stack

<Sig A>

<Sig C>

2

<PK A>

<PK B>



Multisig

<Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

Stack

<Sig A>

<Sig C>

2

<PK A>

<PK B>

<PK C>



Multisig

<Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

Stack

<Sig A>

<Sig C>

2

<PK A>

<PK B>

<PK C>

3



Multisig

<Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

Stack

<Sig A>

<Sig C>

2

<PK A>

<PK B>

<PK C>

3



Multisig

<Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

Stack

<Sig A>
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2

<PK A>

<PK B>

<PK C>

3



Multisig

<Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG
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<Sig C>
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<PK A>

<PK B>

<PK C>

Keys



Multisig
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Multisig

<Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

Stack

<Sig A>

<Sig C>

2

<PK A>

<PK B>

<PK C>

Keys



Multisig

<Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

Stack

<Sig A>

<Sig C>

2

<PK A>

<PK B>

<PK C>

Keys

Verify



Multisig

0 <Sig A> <Sig C> 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

En la practica:
• CHECKMULTISIG hace un pop extra



Escrow transactions
Un uso de MULTISIG

Alice Bob
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Escrow transactions
Un uso de MULTISIG

Alice Bob

Charlie



Escrow transactions
Un uso de MULTISIG

2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG1 BTC

Locking ScriptValue
0xff…

Alice Bob

Charlie
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Escrow transactions
Un uso de MULTISIG

2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG1 BTC

Locking ScriptValue
0xff…

Alice Bob

Charlie

Inputs (UTXO referenced)

num hash

0

Nr_output Unlocking script

0xff… 1 <Sig A> <Sig B>

Outputs

1 OP_DUP OP_HASH PK B ...0

value Locking scriptNr out



Escrow transactions
Un uso de MULTISIG

2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG1 BTC

Locking ScriptValue
0xff…

Alice Bob

Charlie



Escrow transactions
Un uso de MULTISIG

2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG1 BTC

Locking ScriptValue
0xff…

Alice Bob

Charlie

Es culpa de 

Bob



Escrow transactions
Un uso de MULTISIG

2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG1 BTC

Locking ScriptValue
0xff…

Alice Bob

Charlie

Inputs (UTXO referenced)

num hash

0

Nr_output Unlocking script

0xff… 1 <Sig A> <Sig C>

Outputs

1 OP_DUP OP_HASH PK A ...0

value Locking scriptNr out

Es culpa de 

Bob



Escrow transactions
Un uso de MULTISIG

2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG1 BTC

Locking ScriptValue
0xff…

Alice Bob

Charlie

No te voy a pagar!



Escrow transactions
Un uso de MULTISIG

2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG1 BTC

Locking ScriptValue
0xff…

Alice Bob

Charlie

Si, le vas a 

pagar ☺

No te voy a pagar!



Escrow transactions
Un uso de MULTISIG

2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG1 BTC

Locking ScriptValue
0xff…

Alice Bob

Charlie

Si, le vas a 

pagar ☺

No te voy a pagar!

Inputs (UTXO referenced)

num hash

0

Nr_output Unlocking script

0xff… 1 <Sig B> <Sig C>

Outputs

1 OP_DUP OP_HASH PK B ...0

value Locking scriptNr out



Pay to script hash (P2SH)

Desventajas de MULTISIG:
• Pesado para un usuario quien paga (tiene que construir un custom script)
• Un script grande (el quien paga tiene extra costo de tx fee)
• Un script grande (se queda en el UTXO pool y ocupa mucho espacio en RAM)

2 <Public Key 1> <Public Key 2>  <Public Key 3> <Public Key 4> <Public Key 5> 5 OP_CHECKMULTISIG



Pay to script hash (P2SH)



P2SH

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 OP_HASH160 <script hash> OP_EQUAL

tx: 0x20ff1…

tx: 0xff…

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 1 <data> <redeem script>

2.1 OP_DUP OP_HASH...

0.5 OP_HASH160 <script hash> EQUAL



Pay to script hash (P2SH)

Solución: Pay to script hash (P2SH):
• Permite especificar un script complicado como si fuese pago a una dirección
• Idea: Locking script no contiene el script, pero el hash de un script
• Para gasta los fondos: Unlocking script especifica el script mismo y sus datos

P2SH tiene una ejecución especial:
• Reconoce un P2SH locking script
• Y hace validación en dos fases



P2SH

OP_HASH160 <script hash> OP_EQUAL<data> <redeem script>

Unlocking script Locking script



P2SH

OP_HASH160 <script hash> OP_EQUAL<data> <redeem script>

Unlocking script Locking script

It's a P2SH!!!



P2SH

OP_HASH160 <script hash> OP_EQUAL<data> <redeem script>

Unlocking script Locking script

It's a P2SH!!!

Phase 1: run

OP_HASH160 <script hash> OP_EQUAL<redeem script>



P2SH

OP_HASH160 <script hash> OP_EQUAL<data> <redeem script>

Unlocking script Locking script

It's a P2SH!!!

Phase 1: run

OP_HASH160 <script hash> OP_EQUAL<redeem script>

Stack

<redeem script>



P2SH

OP_HASH160 <script hash> OP_EQUAL<data> <redeem script>

Unlocking script Locking script

It's a P2SH!!!

Phase 1: run

OP_HASH160 <script hash> OP_EQUAL<redeem script>

Stack

<redeem script>



P2SH

OP_HASH160 <script hash> OP_EQUAL<data> <redeem script>

Unlocking script Locking script

It's a P2SH!!!

Phase 1: run

OP_HASH160 <script hash> OP_EQUAL<redeem script>

Stack

h(<redeem script>)



P2SH

OP_HASH160 <script hash> OP_EQUAL<data> <redeem script>

Unlocking script Locking script

It's a P2SH!!!

Phase 1: run

OP_HASH160 <script hash> OP_EQUAL<redeem script>

Stack

h(<redeem script>)

<script hash>



P2SH

OP_HASH160 <script hash> OP_EQUAL<data> <redeem script>

Unlocking script Locking script

It's a P2SH!!!

Phase 1: run

OP_HASH160 <script hash> OP_EQUAL<redeem script>

Stack

h(<redeem script>)

<script hash>

Proceed if the 

same!!!



P2SH

OP_HASH160 <script hash> OP_EQUAL<data> <redeem script>

Unlocking script Locking script

It's a P2SH!!!

Phase 2: run

redeem script<data>



P2SH

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG



P2SH

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 OP_HASH160 <h(redeem script)> OP_EQUAL

2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG

redeem script



P2SH

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

1

Nr_output Unlocking script

0xff… 4 012123…

3.1 OP_DUP OP_HASH...

5.5 OP_HASH160 <h(redeem script)> OP_EQUAL

<sig A> <sig B> < 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG >

Unlocking:



P2SH

OP_HASH160 <h(redeem script)> OP_EQUAL

<sig A> <sig B> < 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG >

Unlock

Lock



P2SH

OP_HASH160 <h(redeem script)> OP_EQUAL

<sig A> <sig B> < 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG >

Unlock

Lock

P2SH



P2SH

OP_HASH160 <h(redeem script)> OP_EQUAL

<sig A> <sig B> < 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG >

Unlock

Lock

P2SH

h(2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG) == <h(redeem script)> 



P2SH

OP_HASH160 <h(redeem script)> OP_EQUAL

<sig A> <sig B> < 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG >

Unlock

Lock

P2SH

h(2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG) == <h(redeem script)> 

YES!!!



P2SH

OP_HASH160 <h(redeem script)> OP_EQUAL

<sig A> <sig B> < 2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG >

Unlock

Lock

P2SH

h(2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG) == <h(redeem script)> 

YES!!!

<sig A> <sig B>  2 <PK A> <PK B> <PK C> 3 OP_CHECKMULTISIG 

OK, run 

this



Pay to script hash (P2SH)

Redeem script: 2 <PK1> <PK2> <PK3> <PK4> <PK5> 5 CHECKMULTISIG
Lock: HASH160 <h(Redeem script)> EQUAL
Unlock: <sig 1> <sig 2> <Redeem script>



Pay to script hash (P2SH)

Redeem script: 2 <PK1> <PK2> <PK3> <PK4> <PK5> 5 CHECKMULTISIG
Lock: HASH160 <h(Redeem script)> EQUAL
Unlock: <sig 1> <sig 2> <Redeem script>

Serialized



Pay to script hash (P2SH)

Beneficios de P2SH:
• Input pequeño, incluso para un script complicado (su hash)
• El quien manda el dinero no paga mucho (pega es para gastar)
• El script grande no se guarda en UTXO (RAM), sino blockchain (disco duro)
• El script grande no se guarda hasta gastar el dinero
• El vendedor es responsable de construir su script complicado



Bitcoin como tamper proof log

Quiero mostrar que tenía cierta información en tal fecha:
• Publico su hash en el blockchain de Bitcoin
• I.e. hago una transacción a hash de mi documento en base58 encoding
• Problema: "Blockchain/UTXO bloat"

• E.g. https://proofofexistence.com



Bitcoin como tamper proof log

Solución: OP_RETURN
• Un comando que hace un output unspendable
• Introducido en BicoinCore 0.9 para achicar el UTXO set

value Locking script

Inputs (UTXO referenced)

num hash

0

Outputs

num

0

Nr_output Unlocking script

0xff… 4 012123…

0.000001 OP_RETURN H("Hola. Soy Satoshi!")



Bitcoin como tamper proof log

Usos de esto:
• Digital timestamping
• Proof fo burn

https://www.blockchain.com/btc/tx/52dd20f60d6e14e5a783e7668cf410efdea4
0cd9a92479b0f2423d0bc63575fa


